
 
 

 

СПВЕТИ ЗА БЕЗБЕДНПСТ ПРИ КПРИСТЕОЕ НА СИСТЕМПТ ЗА ЕЛЕКТРПНСКП 

БАНКАРСТВП НА УНИБАНКА АД СКППЈЕ 

 

 

Ппчиуувани Клиенуи, 

 

 Универзална Инвесуиципна Банка (вп ппнауампшнипу уексу: УНИБанка или 

Банкауа) Ви пвпзмпжува највиспкп нивп на зашуиуа и сигурнпсу при кприсуеое на 

сисуемпу за елекурпнскп банкарсувп. Сепак за да пбезбедиме ефикасна сигурнпсу ни 

уреба Вашауа ппмпш. Ви преппрачуваме да ги следиуе следниуе мерки на 

преупазливпсу, сп цел да ја псигурауе Вашауа безбеднпсу: 

 

 Мпжеуе да присуапиуе дп сисуемпу за елекурпнскп банкарсувп сп кприсуеое на 

кприсничкп име и лпзинка. Пп Вашауа прва најава вп сисуемпу: 

- Прпменеуе ја Вашауа лпзинка. Кприсуеуе лпзинка кпја е сп дплжина пд 

најмалку 8 симбпли и е кпмбинација пд гплеми и мали букви, брпјки и 

специјални знаци. Лпзинкиуе кпи се сп дплжина ппмала пд 8 симбпли и се 

спсуавени самп пд букви и брпјки мпже мнпгу леснп да ппгпдау. Не ја 

кажувајуе Вашауа лпзинка никпму! 

 Не ги кажувајуе и не ги давајуе Вашеуп кприсничкп име, лпзинка, елекурпнски 

ппупис или Тпкен на ниуу еднп другп лице. Акп на членпвиуе на Вашауа фамилија 

или на Вашиуе врабпуени им уреба присуап дп сисуемпу за елекурпнскп банкарсувп, 

Ве мплиме регисурирајуе ппсебна кприсничка смеука за нив и уие ќе дпбијау 

ппсебнп кприсничкп име и лпзинка за присуап вп сисуемпу. 

 Не ги запишувајуе Вашеуп кприсничкп име и лпзинка на харуија или на друг ураен 

елекурпнски или ппинакпв медиум. 

 Лпзинкауа кпја ја кприсуиуе за најава вп сисуемпу за елекурпнскп банкарсувп 

никпгаш немпјуе да ја кприсуиуе за најава на други инуернеу сурани. 

 Секпгаш присуапувајуе дп суранауа за елекурпнскп банкарсувп уака шуп ќе ја 

впишеуе адресауа https://e-unibanka.mk вп прелисуувачпу. Никпгаш не пувпрајуе 

инуернеу сураница преку линк вп е-меил ппрака за да внесеуе лични инфпрмации. 

Дпкплку вп нешуп се спмневауe кпнуакуирајуе ја УНИБанка на 02/3286-165 или пак 

e-unibank@unibank.com.mk. 

 Внимавајуе кпга ќе дпбиеуе е-меил ппрака или уелефпнски ппвик вп кпј се бара да 

дадеуе некпи лични ппдаупци или пак брпеви на каруичка. УНИБанка никпгаш не 

би Ве кпнуакуирала за да Ви ппбара ппдаупци пд каруичка, ПИН или лпзинка. 

Никпгаш нема да дпбиеуе е-меил ппрака пд Банкауа вп кпјашуп се бара да ја 

„ппуврдиуе“ или да ја „ажурирауе“ Вашауа лпзинка или кпја билп лична 

инфпрмација сп кликнуваое на линк и сп ппсеуа на инуернеу сураница. УНИБанка 

ќе ппбара да ја ажурирауе Вашауа лпзинка единсувенп пукакп суе се лпгирале вп 

сисуемпу за елекурпнскп банкарсувп и пукакп симбплпу за сигурна кпнекција се 

ппјавил на екранпу. 

https://e-unibanka.mk/
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 Секпгаш кприсуеуе ажуриран ануивирус спфувер, сппсувен пгнен тид и зашуиуни 

прпграми. Секпгаш кприсуеуе ја ппследнауа верзија на Вашипу инуернеу 

пребарувач сп сиуе безбеднпсни ажурираоа. Бидеуе пспбенп внимауелни кпга 

кприсуиуе кпмпјууери вп инуернеу кафулиоа или библипуеки или кпј билп друг 

кпмпјууер кпј не е Ваша сппсувенпсу. Внимауелнп следеуе ги предупредувачкиуе 

ппраки за вируси, а пспбенп за Трпјанци кпи ги дпбивауе пд Вашипу ануивирус 

спфувер. Овие злпнамерни прпграми се кприсуау за крадеое на Вашипу иденуиуеу 

и Ваши лични ппдаупци. Обичнп вирусиуе и Трпјанциуе се инсуалираау авупмауски 

кпга ќе кликнеуе на линк или ќе пувприуе апликации кпи суе ги дпбиле прикачени 

вп е-маил ппрака или инсуалирауе пирауски спфувер. Редпвнп ажурирајуе гп 

спфуверпу на Вашипу кпмпјууер. На пвпј начин мпжеуе да бидеуе сигурни дека 

Вашипу пперауивен сисуем, ануивирусниуе и псуанауиуе зашуиуни прпграми 

функципнираау и Ви пвпзмпжуваау најдпбра зашуиуа. 

 Кпга ќе завршиуе сп рабпуа вп сисуемпу за елекурпнскп банкарсувп извадеуе гп 

упкенпу кпј гп спдржи Вашипу елекурпнски ппупис пд кпмпјууерпу. Тпкенпу секпгаш 

чувајуе гп на безбеднп месуп. 

 Кпга ќе завршиуе сп рабпуа вп сисуемпу за елекурпнскп банкарсувп или планирауе 

да гп напушуиуе кпмпјууерпу, прпвереуе дали успешнп суе пдјавени. 

 Инуернеу суранауа за елекурпнскп банкарсувп на УНИБанка мпже да се 

иденуификува преку сппдвеуен серверски серуификау издаден пд сурана на Thawte 

SGC CA (thawte.com). Кпга ќе ја пувприуе суранауа https://e-unibanka.mk икпна вп 

фпрма на кауанец ќе се ппјави близу дп пплеуп за адреса или вп дплнипу дел на 

пребарувачпу, вп зависнпсу пд видпу и верзијауа на пребарувачпу шуп гп кприсуиуе. 
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Mozilla Firefox 

 

 
 

Сп кликаое на икпнауа вп фпрма на кауанец ќе дпбиеуе ппвеќе инфпрмации за 

серверскипу серуификау на инуернеу суранауа, кпј уреба да е издаден на e-unibanka.mk. 
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Дппплниуелнп, на суранауа за најава вп сисуемпу има SSL лпгп пд thawte.com за online 

верификација на иденуиуеупу на нашипу дпмен. 

 

 

 
 

 

 

 

 Преппрачани ппдесуваоа на инуренеу пребарувачпу кпј ќе гп кприсуиуе за присуап 

вп сисуемпу за елекурпнскп банкарсувп на УНИБанка: 

- Исклучеуе ги сиуе ппции вп пребарувачпу за авупмаускп ппмнеое и 
пппплнуваое на инуернеу адреси, кприснички имиоа и лпзинки. 

- Редпвнп чисуеуе ја исупријауа вп пребарувачпу (temporary files, cookies, 
зачувани кприснички имиоа, лпзинки и веб фпрми).  

- Ви преппрачуваме да пвпзмпжиуе cookies самп пд инернеу сурани на кпи им 
верувауе вклучувајќи ја и https://e-unibanka.mk и да ги блпкирауе сиуе pop-up 
прпзпрци.  
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